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IEC TC 65:n ja SC 65A:n
toiminnallisen turvallisuuden ja
kyberturvallisuuden standardit

Toiminnallisen turvallisuuden standardit Kyberturvallisuuden standardit
e |EC 61508 -sarja (perusstandardi) * IEC 62443 -sarja
 |EC 61511 -sarja (prosessiteollisuus)

Toiminnallinen turvallisuus & kyberturvallisuus
« |[ECTR 63069
 |ECPAS 63325
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Mita on toiminnallinen turvallisuus?

* Turvallisuus on vapautta sellaisista riskeista, joita ei voida
hyvaksya

* Toiminnallinen turvallisuus on turvallisuuden se osa, joka
riippuu jarjestelman tai laitteiden oikeasta toiminnasta
vasteena tiettyihin heratteisiin.

* Toiminnallinen turvallisuus perustuu aktiivisiin jarjestelmiin
(joista standardeissa kaytetaan nimityksia turva-
automaatiojarjestelmat).

* Passiivisiin jarjestelmiin perustuvat turvallisuusratkaisut eivat
ole toiminnallista turvallisuutta.
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IEC 61508 —sarja Sahkodisten/elektronisten/ohjelmoitavien elektronisten turvallisuuteen liittyvien jarjestelmien toiminnallinen

turvallisuus

IEC/TR 61508-0:fi -- Osa 0: Toiminnallinen turvallisuus ja IEC 61508
SFS-EN 61508-1 -- Osa 1: Yleiset vaatimukset

IEC 61508 —sarja

SFS-EN 61508-2 -- Osa 2: Vaatimukset sdahkaisille/elektronisille/ohjelmoitaville elektronisille turvallisuuteen liittyville

jarjestelmille

SFS-EN 61508-3 -- Osa 3: Ohjelmistovaatimukset
SFS-EN 61508-4 -- Osa 4: Maaritelmat ja lyhenteet

SFS-EN 61508-5 -- Osa 5: Esimerkkeja menetelmista turvallisuuden eheyden tasojen maarittamiseksi

IEC 61508 —series Functional safety of electrical/electronic/programmable electronic safety-related systems

IEC/TS 61508-3-1 -- Part 3-1: Software requirements - Reuse of pre-existing software elements to implement all or part of a
safety function

SFS-EN 61508-6:en -- Part 6: Guidelines on the application of IEC 61508-2 and IEC 61508-3

SFS-EN 61508-7:en -- Part 7: Overview of techniques and measures
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IEC 61511 -sarja

IEC 61511 -sarja Toiminnallinen turvallisuus. Turva-automaatiojarjestelmat

prosessiteollisuussektorille

:EE/G.I-FS%SM-O:ZM&ﬁ -- Osa 0: Prosessiteollisuuden toiminnallinen turvallisuus ja

SFS-EN 61511-1:2017 -- Osa 1: Rakenne, maaritelmat, jarjestelman, laitteiston ja
sovellusohjelmoinnin vaatimukset

SFS-EN 61511-1:2017/A1:2017 -- Osa 1: Rakenne, maaritelmat, jarjestelman,
laitteiston ja sovellusohjelmoinnin vaatimukset

SFS-EN 61511-2:2017 -- Osa 2: Ohjeita standardin IEC 61511-1:2016 soveltamiseen

SFS-EN 61511-3:2017 -- Osa 3: Ohjeita vaadittavien turvallisuuden eheyden tasojen
maarittamiseen

IEC/TR 61511-4 ed1.0 (2020-02) Functional safety - Safety instrumented systems for
the process industry sector - Part 4: Explanation and rationale for changes in IEC
61511-1 from Edition 1 to Edition 2 (suomennos tulossa)
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ulossa olevia julkaisuja toiminnallisesta
turvallisuudesta

* [IECTS 61508-3-2 ED1 Requirements and Guidance in the use of
mathematical and logical techniques for establishing exact properties
of software and its documentation

* [ECTS 61508-3-3 ED1 Functional safety of
electrical/electronic/programmable electronic safety-related systems
— Part 3-3: Requirements for object-oriented software in safety-
related systems

* [EC 63187 ED1 Functional safety - Framework for safety critical
E/E/PE systems for defence industry applications
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Paivityksessa huomioitavaa:

* Inhimilliset tekijat otetaan huomioon IEC 61508 -sarjan olemassa
olevia osia paivitettaessa — ei erillista osaa

e Uutena teemana tekoaly ja toiminnallinen turvallisuus — yhteistyo
alkamassa komitean ISO/IEC JTC 1 SC 42 kanssa?
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Mita tarkoitetaan kyberturvallisuudella?

* Turvallisuus on vapautta sellaisista riskeista, joita ei voida hyvaksya

e Kyberturvallisuus on sukua tietoturvallisuudelle — uhat usein
verkossa

e Kyberturvallisuudesta puhuttaessa uhka kohdistuu usein
terveyteen, turvallisuuteen tai ymparistoon omaisuuden lisaksi

* Jos uhka kohdistuu vain tieto-omaisuuteen, kyberturvallisuus on
todennakoisesti vaara sana => ISO/IEC 27000 -sarja
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IEC TS 62443-1-1

Concepts and models

IEC TR 62443-1-2

Master glossary of
terms and abbreviations

IEC 62443-1-3

System security
conformance metrics

IEC TR 62443-14

IACS security lifecycle
and use-cases

IEC 62443-2-1

Security program
requirements for IACS
asset owners

IEC 62443-2-2

IACS protection levels

IEC TR 62443-2-3

Patch managementin
the IACS environment

IEC 62443-2-4

Security program
requirements for IACS
service providers

IEC TR 62443-2-5

Implementation guidance!
for IACS asset owners

System

IEC TR 62443-3-1

Security technologies

for IACS

IEC 62443-4-1

Secure product
development lifecycle
requirements

Security risk assessment
and system design

System security

requirements and
security levels

Technical security
requirements for IACS
components

v

Status
key

Development planned

| Published (under review)

q In development

85 out for commentivote

=) Published

v Approved

& Adopted
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"IEC 62443 -sarja, suomennetut osat

* |[EC/TS 62443-1-1:fi Teollisuuden tietoliikenneverkot. Verkkojen ja
jarjestelmien tietoturvallisuus. Osa 1-1: Terminologia, kasitteet ja
mallit

* SFS-IEC 62443-2-1 Teollisuuden tietoliikenneverkot. Verkkojen ja
jarjestelmien tietoturvallisuus. Osa 2-1: Tietoturvallisuusohjelman
perustaminen teollisuusautomaatio- ja ohjausjarjestelmia varten

* [IEC/TR 62443-3-1:fi Teollisuuden tietoliikenneverkot. Verkkojen ja y
jarjestelmien tietoturvallisuus. Osa 3-1: Tietoturvateknologiat
teollisuusautomaatio- ja ohjausjarjestelmille
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Ehdotettuja uusia tyokohteita

e PNW TS 65-827 Rules for IEC 62443 Profiles

* PNW TS 65-828 Security evaluation methodology for IEC
62443 — Part 2-4: Security program requirements for
|ACS service providers

* PNW TS 65-829 Security evaluation methodology for IEC
62443 — Part 4-2: Technical security requirements for
|IACS components
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Toiminnallisen turvallisuuden ja ——
kyberturvallisuuden yhtymakohdat

* CLC IEC/TR 63069:2020:fi Teollisuusprosessien mittaus, ohjaus ja
automaatio. Toiminnallisen turvallisuuden ja tietoturvallisuuden
viitekehys

* |[EC PAS 63325 ED1 Lifecycle requirements for Functional Safety
and Security for IACS (tulossa)
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Standardeihin voi vaikuttaa

SESKOn komiteoissa |IEC:n tai CENELECin tyoryhmissa
e danestamalla uusista tyokohteista e keskustelemalla tydryhmissa
(NP-vaihe) standardiehdotusten sisallosta

* kommentoimalla ehdotuksia (CD- ja asiantuntijoiden kesken

CDV-vaiheet) * kirjoittamalla tekstia ehdotukseen

e 33nestamailli ehdotuksista muiden asiantuntijoiden
(CDV, FDIS -vaiheet) kommentoitavaksi

e osallistumalla kansalliskomiteoiden
kommenttien kasittelyyn

Lisatietoa: www.sesko.fi/osallistuminen
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